
ネット社会と人権

渡辺健次



ネットはとても便利！
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インターネットによる人権侵害

1．女性
2.子ども
3.高齢者
4.障害者

5.同和問題
6.アイヌの人々

7.外国人
8.HIV感染者・ハンセン病患者等

9.刑を終えて出所した人
10.犯罪被害者等

11.インターネットによる人権侵害

12.北朝鮮当局による拉致問題等
13.その他（性的なこと等）

法務省「人権教育・啓発に関する基本計画」より
http://www.moj.go.jp/content/000073061.pdf

無料通信アプリなど
を使用したいじめ

リベンジポルノ
児童ポルノ

個人情報の
無断掲載

捜査対象の未成年
者の個人情報掲載

著作権侵害

性犯罪

「考えよう！インターネットと人権」より

人権問題
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はさみは危険？便利？
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はさみの場合
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正しい使い方を教わっている
（知識がある）

大人が知っている
（身近に詳しい人が居る）



ネットは危険？便利？
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ネットの場合
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正しい使い方を教わっていない
（知識がない）

大人も子供も同じレベル
（身近に詳しい人がいない）
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総務省「情報通信白書for Kids」より
http://www.soumu.go.jp/joho_tsusin/kids/history/nenpyo/internet.html

急激に発展
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http://www.moj.go.jp/content/001163308.pdf より
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今日知ってほしいこと（１）

• ネットに匿名性は無い！
–詳細な記録が残る

• ネットは秘密の場所ではない！
–誰もが見られる

• ネットに出た情報は回収不能！
–取り返しがつかない

• ペナルティは現実世界で受ける
–ネットはバーチャルではない
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今日知ってほしいこと（２）

• 写真が危ない！
– プライバシーが漏れてしまう

• ネットで相談は禁物！
–相手がどんなひとかわからない

• ストライクゾーンは広めに！
–文字によるコミュニケーションが誤解を生む
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今日知ってほしいこと（１）
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メッセージはどうやって届く？
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サーバとクライアント

サーバ

クライアント

インターネット

全ての通信は
サーバを経由する
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サーバ側に
記録（ログ）が残る



ログ（記録）

• 誰が (ユーザID)
• 何処で (IP addressやGPS)
• 何を (利用したサービスや閲覧した商品)
• 行った (買った、売った、見た)
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個人情報やプライバシーも

• 誰と仲良しか (Facebookの友達などから)
• 何処にいるのか(GPSやWiFiから)
• 何をしているのか (センサーから)
• 何に興味があるのか (検索履歴から)
• 何を考えているのか (twitterやブログの履歴)
• 人の動き (撮影した写真やビデオから)
• 今後の予定 (カレンダーから)
• プライバシ (メールの内容から)
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サーバは全てを知っている

サーバ

クライアント

インターネット

全ての通信は
サーバを経由する
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サーバ側に
記録（ログ）が残る



今日知ってほしいこと（１）

• ネットに匿名性は無い！
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誰に見られるか確認していますか？

• Facebookの公開範囲のデフォルトは「公開」
世界中からみられることになる

• TwitterはGoogleで検索できる
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「プライバシー」とは何か？

個人や家庭内の私事・私生活。
個人の秘密。
また、それが他人から干渉・侵害を
受けない権利。

小学館「大辞泉」
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拡散

http://www.advertimes.com/20130904/article125032/ より
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ことわざ

• 人の口に戸は立てられぬ
–世間のうわさ話は、防ぎようがないということのた
とえ。

• 悪事千里を走る
–悪い行いは、たちまちの間に世間に知れ渡ると
いうこと。

「 故事ことわざ辞典」より
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今日知ってほしいこと（１）
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デジタル情報

• 全ての情報が１と０で表現されている
– コンピュータで統一的に扱える

• 保存の場所をほとんど必要としない
• 完璧な複製が可能

–バックアップにより永久に保存できる
• 素速い転送が可能

漏れた情報があっという間に
拡散（コピー・転送）されて

回収不能になる
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「個人情報」とは何か？

この法律において「個人情報」とは、
生存する個人に関する情報であって、
当該情報に含まれる氏名、生年月日
その他の記述等により
特定の個人を識別することができるもの
（他の情報と容易に照合することができ、
それにより特定の個人を識別することが
できることとなるものを含む。）をいう。

「個人情報保護法」第２条
http://law.e-gov.go.jp/htmldata/H15/H15HO057.html
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「なりすまし」と「乗っ取り」

• なりすまし
–他人の名前や盗用したIDやパスワードを利用し、
その人のふりをしてネット上で悪意ある行為をす
ること

• 乗っ取り
–奪い取って自分のものとする。支配権をにぎる
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今日知ってほしいこと（１）

• ネットに匿名性は無い！
–詳細な記録が残る

• ネットは秘密の場所ではない！
–誰もが見られる

• ネットに出た情報は回収不能！
–取り返しがつかない
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そんなに「いいね！」が欲しいのか？

• アイスクリームの上に寝そべる写真！
• 線路に降りた写真！
• 深夜のスーパーで踊る動画！
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ネットに関する知識がなさ過ぎる

• ネットに匿名性は無い！
–詳細な記録が残る

• ネットは秘密の場所ではない！
–誰もが見られる

• ネットに出た情報は回収不能！
–取り返しがつかない

• ペナルティは現実世界で受ける
–ネットはバーチャルではない
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ペナルティは現実世界で受ける
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http://matome.naver.jp/odai/2137790243029445701 より



今日知ってほしいこと（２）

• 写真が危ない！
–プライバシーが漏れてしまう

• ネットで相談は禁物！
–相手がどんなひとかわからない

• ストライクゾーンは広めに！
–文字によるコミュニケーションが誤解を生む
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ジオタグ
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会うつもり䛿なく、これからもネット上だけで良い

もう少し仲良くなれ䜀、いずれ会ってみても良い

十分仲良くなった䛾で、できれ䜀会ってみたい

既に会っていて、これからも会いたい

会ってみたが、ネット上と䛿全然違っていた䛾で、もう会うつもり䛿ない

そ䛾他

ネット上の友達との

コミュニケーションが

増減した人ベース

「会ってみたい」、または「会ったことがある」人は子ども全体で49.4％。
特に女子中高生にリアル化を望む傾向が強く、女子中学生59.1％、女子高校生68.5％。
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未成年の携帯電話・スマートフォン利用実態調査
http://www.daj.jp/company/release/2016/0222_01/ より
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(166) 63.9 48.8 41.6 38.0 18.1 15.7 10.2 0.6 24.7

男子小学生（4～6年生） (14) 50.0 28.6 14.3 7.1 7.1 14.3 14.3 0.0 42.9

女子小学生（4～6年生） (16) 50.0 50.0 18.8 31.3 6.3 6.3 12.5 0.0 25.0

男子中学生 (17) 47.1 23.5 17.6 17.6 0.0 5.9 0.0 0.0 47.1

女子中学生 (22) 59.1 45.5 27.3 31.8 13.6 13.6 0.0 0.0 22.7

男子高校生 (43) 62.8 46.5 53.5 37.2 23.3 9.3 4.7 0.0 27.9

女子高校生 (54) 79.6 64.8 59.3 57.4 27.8 27.8 20.4 1.9 11.1
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ネット上の友達との

コミュニケーションが増減した人ベース

子ども全体では多い順に「住んでいる地域」63.9％、「年齢・生い立ちや家族構成・家族環
境」48.8％、「職業(会社名・学校名）」41.6％となった。
女子高校生は「恋愛状況」、「悩み事」、「将来の夢」といった、より個人的事情についても

知っており、自身の情報も話している可能性が考えられる。

27

未成年の携帯電話・スマートフォン利用実態調査
http://www.daj.jp/company/release/2016/0222_01/ より



相手がわからないと。。
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今日知ってほしいこと（２）

• 写真が危ない！
– プライバシーが漏れてしまう

• ネットで相談は禁物！
–相手がどんなひとかわからない

• ストライクゾーンは広めに！
–文字によるコミュニケーションが誤解
を生む
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二種類のコミュニケーション

http://ameblo.jp/personal-branding/entry-10342642263.html より
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LINEの「既読」は何のため？

http://how-to-line.jp/2013/10/14/877 より
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LINEの「既読」は何のため？

「緊急時に役立つスマホ・LINEの使い方」より
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まとめ（１）

• ネットに匿名性は無い！
–詳細な記録が残る

• ネットは秘密の場所ではない！
–誰もが見られる

• ネットに出た情報は回収不能！
–取り返しがつかない

• ペナルティは現実世界で受ける
–ネットはバーチャルではない
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まとめ（２）

• 写真が危ない！
– プライバシーが漏れてしまう

• ネットで相談は禁物！
–相手がどんなひとかわからない

• ストライクゾーンは広めに！
–文字によるコミュニケーションが誤解を生む
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重要なこと（１）

• クリティカルシンキング
–適切な基準や根拠に基づき，論理的で偏りのな
い思考をし，課題を発見し，よりよい解決に向け
て地域に根ざした俯瞰的な視点から，複眼的に，
より深く思考できる生徒

• 他者へのまなざし
–自らの利益の主張だけではなく，他者の立場や
状況を思い，異文化を理解し，双方が納得できる
「合意形成」をめざして行動できる生徒

http://home.hiroshima-u.ac.jp/sgh/kousou.htmlより
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重要なこと（２）
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Page, Lawrence and Brin, Sergey and
Motwani, Rajeev and Winograd, Terry (1999)
The PageRank Citation Ranking: Bringing
Order to the Web.
Technical Report. Stanford InfoLab.

Google設立者による
Googleの検索結果を
求めるための理論



重要なこと（２）
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ゲームエンジンUnity
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http://unity3d.com/jp/unity より



何かあれば

渡辺健次広島大学 検索
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